附件1

深圳市国资委信息安全服务采购需求

一、项目概况

信息安全管理是政府机构一项重要基础性管理工作，相关指标考核已纳入《深圳市2021年度绩效管理工作实施方案》。考虑到此项考核工作涉及到较强的安全防护专业技术，为进一步做好我委信息安全管理工作，拟以公开招标方式选定1家服务商为我委提供信息安全年度服务。
二、服务内容和要求

（一）服务内容

1、安排1名具备2年以上信息安全相关工作经验的安全服务工程师驻场，协助我委完成绩效考核指标中各项信息安全日常工作。同时提供终端设备安全运维服务，按季度进行网络环境巡检、网络故障问题排查、网络环境配置变更与技术支持。
2、每月完成主机设备（包括服务器、网络设备、终端）和应用系统漏洞扫描，提交扫描报告和加固解决方案，整改完毕后进行复核，按时向市信息安全主管单位提交信息安全绩效评估检测报告。
3、每半年完成网站及应用系统渗透测试，提交渗透测试报告和加固解决方案，整改完毕后进行复核。
4、完成季度数据库扫描，提供数据库漏洞扫描详细报告和加固解决方案，整改完毕后进行复核。
5、完成年度信息安全风险评估工作，按照要求提交报告和相关资料，对于风险评估工作中发现问题，给出解决方案，并协助我委进行整改。
6、协助我委完成信息安全制度建设与落实，根据我委实际情况，起草相关制度初稿，推动制度体系按要求建设，跟进制度落实情况，汇总制度执行记录。
7、协助完成年度网络与信息安全突发事件应急处置预案、专项预案的修订，并对1个重要信息系统开展一次应急演练，按时向市信息安全主管单位提交相关材料。
8、协助我委完成年度信息安全等级保护测评工作，做好系统定级备案、等保差距自测评、等保整改工作。
9、完成年度信息安全自查，按照要求提交报告和相关资料，协助我委做好联合检查小组现场检查相关准备工作。
10、提供委机关全员信息安全意识培训。
11、提供重大活动网络安全保障及应急支持，对我委发生的信息安全事件开展应急处置技术支持工作。
12、提供24小时网站与信息系统在线监控，保障我委部署在互联网网站的安全稳定运行，并根据网络安全发展态势，协助我委及时处置高危风险安全威胁。
13、按季度进行网络环境巡检、网络故障问题现场排查、网络环境配置（含IPv6）变更与技术支持。

（二）服务要求

1、服务商应具备国家认可的信息安全服务相关资质。包括：信息安全风险评估服务资质、信息安全应急处理服务资质、信息系统安全运维服务资质、信息系统安全集成服务资质、涉密信息系统集成资质证书资质。
2、服务商在近3年（2018年8月1日到投标截止时间）完成过深圳市政府单位安全服务项目，并协助该单位取得优异的成绩排名。
3、服务商拟安排的项目团队及驻场人员应具备信息安全相关证书。包括：CISP注册信息安全专业人员认证资质、CISAW信息安全保障人员认证资质、CCIE-Security认证资质。
三、服务商资格要求
（一）在中华人民共和国境内注册，具有独立法人资格。
（二）意向服务商单位须承诺近三年无重大行政处罚。
（三）非深圳企业参与本采购项目，服务商必须在深圳设有经工商注册的分支机构，提供相关证明材料（加盖服务商公章）。

（四）不接受联合体参与本采购项目。
（五）具有合同履行能力且愿意承担本采购项目的全部投资及相关费用。

四、评标定标方法
如通过资格审查的服务商不少于3家（不足3家将重新发布公告），市国资委将根据响应情况对各服务商进行评审（具体标准详见《深圳市国资委安全服务服务评审表》），采用综合评标法确定成交服务商。其中：
（一）评级档次中，“优”的数量最多的服务商为候选中标服务商；

（二）如评级档次“优”的数量相同，则报价低的为候选中标服务商。
五、商务要求

（一）项目完成期限：2022年10月31日之前完成年度服务事项。
（二）报价要求：本项目预算金额：人民币85万元，含所有税费。根据服务内容条款中的13项内容分别报价再汇总价。超出预算的报价为无效报价。

（三）验收及付款方式

1、2022年10月31日之前完成所有服务事项。
2、年度服务事项完成后，市国资及时按规定对该项目进行验收。服务商应以书面形式向市国资委递交验收通知书，市国资委在收到验收通知书的7个工作日内，安排具体日期，由双方按照合同的规定完成项目验收。如符合要求，双方共同签署验收报告。如不符合要求，服务商仍应予以整改，并承担相关费用，同时延长验收期限，直至项目完全符合验收标准。

3、支付方式采用年度服务费用与信息安全绩效考核成绩直接挂钩，根据信息安全绩效考核成绩动态调整实际支付服务费用的模式。其中服务费用的70%为固定支付费用，服务费用剩余30%为验收款，按照我委在2021年政府部门绩效评估指标体系中信息安全指标成绩（参考“网络安全与舆情应对”与“数字政府建设”2项指标）予以考核确定。其中：我委被上级信息安全主管单位通报1次，扣除合同总额的5%；2021年政府部门绩效评估指标体系中每一项信息安全指标被扣除0.5分，则扣除合同总额的1%；上述两项成绩不重复扣除费用，扣完合同总额30%为止。
